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A Biometria Comportamental e a
Inteligéncia Artificial: Uma c
Alianca Contra | |

Uma combinacao poderosa para proteger os usuarios:e as organi{agées de tentativas de
[\
fraude online.
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A amnea ga da Bots, ameacas de risco e

automacoes maliciosas estao se

fra Ude On I i ne | tornando cada vez mais

sofisticados



"O custo global da
fraude online esta
estimado em US$ 48
bilhoes em2023"
(Fonte: Juniper .

Research) ...

Um problema crescmém

solucoes eficazes

» )



Caracteristica de um ataque de Ator
Suspeito ou de Risco

Safe

250.094.170 19.456.180 2.845.380




Biometria
Comportame




Como a biometria
comportamentale a——

experiéncia do
usuario

Torna a autenticacao mais rapida e facil




Através de uma abordagem
baseada em padroes de
interacao do usuadrio e analise de
dados para identificar usuarios

legitimos e evitar que bots,

Uma maneira de
identificar usuarios

ameacas de risco e automacoes legitimos com base em
maliciosas acessem sistemas e como eles interagem
dados. com sistemas e
dispositivos.

Como essas tecnologias combinadas podem
proteger os usuarios e as organizacoes de
tentativas de fraude online



Uma abordagem
baseada em
padroes de
interacao do
usuario

Uma maneira de identificar
usuarios legitimos com base

em como eles interagem com
sistemas e dispositivos.
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requer que o usuario execute \ , 1
uma tarefa simples, como ® ! w g
responder a Uma pérgunta de @ Al
seguranga ot completar um
squebra-cabeca.




Como a biometria Pt
comportamental ea lA /
protegem a privacidade -’

e cm
== < Y )

Os dados de comportamento
do usuario devem ser
criptografados e armazenados
com seguranca. ,




Privacidade de
Dados

Uma preocupacao essencial
ao usar tecnologias de
autenticacao.
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fraudulentas




Integracao com a seguranca
da informacao

O uso da IA possibilita andlises “After
| the Fact” para identificar assinaturas de
IR atores suspeitos e de risco
SR O uso de ML possibilita que os modelos
| de |A sejam retroalimentados e que
| passam a ser preditivas em tempo real
oo para evitar que um ator malicioso ou de
(et risco, humano ou automacao tenha
acesso aos ativos sensiveis das
aplicacoes



Integracao com a
area de Fraudes e

Qualificacao de acoes de fraude serao

analisadas através dos modelos de |1A e Y A - ——

ML e com isto pode-se atribuir risco a | g

partir das assinaturas existentes e as "
micro mudancas que aprimoram 0s

ataques.

Os alertas de risco serao identificados

e acoes poderao ser colocadas em
pratica para sua mitigacao.




Integracao com o
Desenvolvimento de
Sistemas e
Aplicacdes

Garante uma autenticacao
tomando como base score de
risco de um ator em tempo
de aplicacdo com avaliacao
em tempo real e garantindo
gue somente atores legitimos
tenham acesso a APIs,
acessem aplicagbes WEB ou
em dispositivos moveis de
forma eficiente e segura
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a Biometria Comportamental € uma abordagem
baseada em padroes de interacao do ator, como a
forma de digitar, se conectar e usar um dispositivo.

A |A pode ser usada para analisar padroes e

‘iffentificar usuarios legitimos ou suspeitos ou ainda

de alto risco.

O@Edesafios{gcognitivos sao uma forma de
autentic@cao que requer que o ator execute uma
tarefa, como responder a uma pergunta de

\seguranca ou completar um desafio.
\ o

‘Afautenticacao comportamental ajuda a adicionar

‘'uma eamada adicional de seguranca.

Os dadbs de comportamento do usuério sio
criptografados e armazenados com seguranca.

A biometria comportamental e a A se integram
com as areas de seguranca da informacao,
prevencao de fraudes e desenvolvimento de
sistemas.
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