loT e Etica:

Explorando os desafios e
solucoes da coleta de dados
responsavel

Uma abordagem didatica sobre o assunto.

Por:. Rodrigo Moreira



Introducao

Definicao de loT
Relevancia na sociedade atual

Importancia da coleta de dados na
loT
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Relevancia para a Sociedade Atual

Casas
Inteligentes

Eficiéncia Saude Cidades Agricultura de
Operacional Conectada Inteligentes Precisao

Inovagao
Continua

Seguranca Economia de Personalizagao
Publica Recursos de Servigos

Indlstria 4.0

IoT: até 2025, mais de 27 bilhoes de dispositivos estarao
conectados

Estudo realizado pela TGT Consult e a Associagao Brasileira de Internet das Coisas (ABINC) mostra o atual cenario do ecossistema no Brasil



Importancia da
coleta de dados
na loT.

Um Exemplo na Saude:

Dispositivos Wearables
Comunicacao em Tempo Real
Analises e Alertas Automaticos

Acesso Remoto para Profissionais
de Saude

Tomada de Decisoes Informadas

Personalizacao do Plano de
Cuidados




Privacidade do Individuo

Desafios
Seguranca da Informacao

V 4
Et'COS Transparéncia e Responsabilidade
Viés nos Algoritmos



Privacidade do
Individuo

Dispositivos Vestiveis

Dados detalhados compartilhados
sem o conhecimento do Usuario.




Seguranca da
Informacao

Ataque a dispositivos - Casa
Inteligente

Hackers podem explorar
vulnerabilidades, expondo
informacoes pessoais e
comprometendo a seguranca.




Transparéncia e
Responsabilidade

Assistentes Virtuais

A Falta de transparéncia sobre
como esses dados sao usados e
guem tem acesso a eles levanta
preocupacoes.




Viés nos
Algoritmos

Sistema de Recrutamento
Automatizado com Viés de
Género

Algoritmos usados em processos de
recrutamento automatico podem
herdar e perpetuar preconceitos
existentes na sociedade.




Solucoes

Protecdo da privacidade por design (Privacy by Design)
Reforco da seguranca cibernética

Transparéncia e consentimento informado
Governanca e responsabilidade

Mitigacao de viés nos algoritmos




Protecao da
privacidade por
design

Tecnologias de Anonimizacgao
de Dados

Empresas podem adotar técnicas
de anonimizacao para proteger a
identidade dos usuarios enquanto
ainda aproveitam os dados.




Reforco da
Seguranca
Cibernética

Atualizagoes Continuas de
Software

Dispositivos loT devem ser projetados
com seguranca em mente e, as

atualizacOes regulares de software sao
cruciais para corrigir vulnerabilidades.

Treinamento e Conscientizacao

Monitoramento Continuo




Transparéncia e
Consentimento
Informado

Configuracoes de Privacidade em
Redes Sociais

Redes sociais, como o Facebook,
implementaram configuracoes de
privacidade que permitem aos
usuarios controlar quem pode ver suas
informacoes.

Politicas Claras
Portal de Privacidade
Auditorias de Privacidade




Governancga e
Responsabilidade * General

: Data
*

Dados (GDPR)

A implementacao de regulamentacdes
robustas, como o Regulamento Geral
de Protecao de Dados (GDPR) da Uniao
Europeia, estabelece padrdes claros
para a coleta e processamento de
dados.

Protection
Regulation

Regulamentac¢ao de Protecao de .

LGPD ral

Lei Geral de Protecao
de Dados Pessoais



Mitigacao de Vies
nos Algoritmos

Auditorias de Algoritmos

Realizar auditorias regulares nos
algoritmos pode ajudar a identificar e
corrigir viés.

Diversidade nos Conjuntos de Dados
Envolvimento Multidisciplinar




“Na era da Tecnologia da Informacao, a ética nao é apenas um codigo
de conduta, mas a esséncia que molda inovacdes que respeitam a
humanidade digital que estamos construindo.”

Rodrigo Moreira



Contato: Linked [T}

https://www.linkedin.com/in/rodricomoreiradossantos/



https://www.linkedin.com/in/rodrigomoreiradossantos/
https://www.google.com/imgres?imgurl=https%3A%2F%2Fupload.wikimedia.org%2Fwikipedia%2Fcommons%2Fthumb%2F0%2F01%2FLinkedIn_Logo.svg%2F1280px-LinkedIn_Logo.svg.png&tbnid=MOfVGYPEpl_BZM&vet=12ahUKEwjHkpTYu-6CAxXPjZUCHffMCkoQMygBegQIARBD..i&imgrefurl=https%3A%2F%2Fpt.m.wikipedia.org%2Fwiki%2FFicheiro%3ALinkedIn_Logo.svg&docid=bO12fT_hilmuKM&w=1280&h=347&q=logo%20linkedin&client=firefox-b-d&ved=2ahUKEwjHkpTYu-6CAxXPjZUCHffMCkoQMygBegQIARBD
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