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Quem sou eu?

Kaique Peres

Formado em Sistemas de Informação pela USP

Analista de Segurança da Informação

Red Team

CTF Player

Em busca  da Security +

Entusiasta em programas de Bug Bounty
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O que é Inteligência Artificial (IA)?

Imitação da Inteligência Humana
A IA é a capacidade de máquinas realizarem tarefas que normalmente
exigem inteligência humana, como aprendizado e resolução de
problemas.

Aprendizado Contínuo
Algoritmos de IA aprendem com dados e experiências, ajustando-se
continuamente para melhorar o desempenho.

Automação e Tomada de Decisão
A IA toma decisões autônomas em tempo real, impulsionando
eficiência e inovação em diversos setores.
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IA - Seu novo Amigo

Suporte em Tempo Real
A IA permite que empresas ofereçam suporte automático aos clientes,
solucionando problemas rapidamente e sem intervenção humana.

Análise Inteligente de Dados
Ferramentas de IA são capazes de interpretar grandes volumes de dados,

ajudando as empresas a identificar padrões e oportunidades.

Melhoria da Experiência do Usuário
Com IA, empresas podem personalizar a experiência dos usuários, tornando

interações mais eficientes e satisfatórias.
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Manipulação e controle!

Agora que entendemos o papel da Inteligência
Artificial, é hora de ver como essas
tecnologias podem ser exploradas em
cenários reais de segurança.
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OWASP TOP 10 - LLMs
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OWASP TOP 10 - LLMs

Injeção de Prompt1.
Fuga de Contexto (Contextual Escape)2.
Alucinação de Dados3.
Exposição de Dados Sensíveis4.
Reforço de Bias (Preconceitos e Discriminação)5.
Controle Inadequado de Acesso6.
Manipulação de Output (Saída)7.
Treinamento com Dados Corrompidos (Data Poisoning)8.
Desinformação e Uso Malicioso9.
Falta de Monitoramento e Auditoria10.
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OWASP TOP 10 - LLMs

1. Injeção de Prompt

Risco: Manipulação maliciosa de prompts de entrada para
induzir o LLM a produzir saídas perigosas ou inadequadas.

Exemplo: O usuário inclui comandos maliciosos no prompt
que fazem o LLM retornar dados confidenciais ou executar
ações não autorizadas.
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CVE-2024-48746
An issue in Lens Visual integration with
Power BI v.4.0.0.3 allows a remote
attacker to execute arbitrary code via
the Natural language processing
component

CVSS 9.8       [CRITICAL]



A Vítima.
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A Vítima
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Fases do ataque !
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Fases do ataque !

01 02 03 04

ExploraçãoAnálise de
vulnerabilidades

Modelagem de
ameaças

Coleta de
Informações
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Coleta de Informações

01
Mapeamento das Funcionalidades do Chat
Identificamos as funcionalidades do Chat modificado dentro do
dashboard, focando no controle pelo cliente.

Interceptação de Requisições
Realizamos a interceptação de requisições enviadas pelo chat para
analisar o comportamento do POST e as permissões do cliente.

Análise de Padrões de Resposta
Observamos como o Chat responde às solicitações, focando nas
potenciais manipulações via cliente.
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Coleta de Informações
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Coleta de Informações

01
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Análise de Vulnerabilidades

02
Controle no Lado do Cliente
Identificamos que o comportamento do Chat era controlado pelo
cliente, permitindo modificações nas permissões e nas respostas.

Execução de Comandos Python
Testamos a habilidade de executar comandos Python após modificar o
controle do chat, demonstrando a vulnerabilidade de execução remota.

Decodificação de Base64
Identificamos que o Chat conseguia decodificar dados em base64,
ampliando o escopo de manipulações possíveis.
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Análise de Vulnerabilidades

02
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Análise de Vulnerabilidades

02
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Análise de Vulnerabilidades

02
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Modelagem de ameaças

03
Alteração de Permissões
Simulamos cenários onde um usuário mal-intencionado poderia
modificar permissões para aumentar o controle sobre o chat.

Execução de Comandos no Servidor
Testamos comandos como ping e curl, confirmando que o Chat tinha
acesso ao ambiente de hospedagem..

Extração de Informações do Servidor
Realizamos testes de extração de dados, como variáveis de
ambiente e configurações de firewall, simulando um ataque real.
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Modelagem de ameaças

03
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Modelagem de ameaças

03
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Exploração

04
Execução de Comandos no Chat
Após liberar permissões, o chat permitiu a execução de comandos
Python e a interação com recursos externos, como ping e curl.

Extração de Variáveis de Ambiente
Conseguimos extrair variáveis de ambiente do servidor através do
chat, demonstrando a gravidade da exploração.

Acesso a Configurações de Segurança
Realizamos a extração de configurações de firewall (IPTables) e informações
de usuários, provando que o controle inadequado expõe dados sensíveis.
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Exploração
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Exploração
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Exploração
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OBRIGADO (A)!
kaique.peres@rnp.br

LinkedIn


