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TEMOS TRES MOTIVACOES

Motivacao 1:

Medidas de seguranca na Internet tém causado muitos problemas
de abertura de conteudo e as pessoas tém dificuldades de
diagnosticar.

Estes problemas de conteudo geralmente acontecem em dois
lugares diferentes:

1) No provedor de conteudo que faz bloqueio, acidental ou
proposital; ou

2) Algum transito ou sistema autdbnomo no meio do caminho
tomando alguma medida de manipulacao de trafego, geralmente
com intuito de combater DDoS.
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Normalmente vemos profissionais experientes falando
groselhas, como:

IPv6 ainda € pouco usado

Portas abertas atraem
ataques DDoS*

O 8.8.8.8 é mais rapido
que um DNS local

Perdas de pacote no meio
do traceroute indicam problemas

*Ataques onde vocé é a vitima de fato, excluindo-se casos onde vocé é usado
apenas para reflexao.
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Motivacao 3:

VENHA

pessoas nao entendem conceitos basicos,
como DNS. E:s;;:?;ﬁ;rt'a em Redes

Requisitos:
e Conhecimento avancado em roteamento;
e Experiéncia com internet (BGP, peering e afins);
e Conhecimentos intermedidrios de Linux;
* Boa compreensdo de conceitos de Firewall;
* Excelente capacidade de comunicagdo e
escritq;

Processo seletivo recente mostrando gque as PARA A SAGE r \.

Y

Informacaoes:

Para se candidatar, siga as instrugdées contidas na
entrada TXT do FQDN:

Google

sage networks | ) vagas.sagenetworks.com.br

sage networks cnpj

sage networks vagas
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Especialistas em mitigacdao de ataques DDoS e consultoria técnica e estratégica
para provedores de internet.

.

Servigos de Solucgodes Ciberseguranca Venda de Link Dedicado
Redes Anti-DDoS Equipamentos



vocé deve entender plenamente (entre outras coisas):

.
.

CONCEITOS BASICOS

Para que vocé seja considerado um profissional de Internet realmente experiente,

Entendimento das
camadas do
modelo OSI

Conceitos de DNS,
inclusive a diferenca
de recursivo para
autoritativo

Conceitos de
roteamento estatico e
dinamico

.
.

Como uma conexao
TCP funciona

Como fazer e ler uma
captura de pacotes
no Wireshark

BGP

S

/>Gc



-

This site can’t be reached

domain.com took too long to respond.

Try:
e Checking the connection
* Checking the proxy and the firewall

ERR_CONNECTION_TIMED_OUT
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COMO INICIAR ESTE TROUBLESHOOTING ?

-

This site can't be reached

domain.com took too long to respond.

Try:
 Checking the connection
* Checking the proxy and the firewall

ERR_CONNECTION_TIMED_OUT

Se vocé nao comecou pela mensagem de erro, deveria!
ERR_CONNECTION_TIMED_OUT
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POSSIVEIS ERROS

NAVEGADOR

Vocé nao chegou a ter comunicagao em NA RFC 9110
camada 4 com o servidor ou teve falha
com o certificado. Exemplos: Falhas de
roteamento, DNS, bloqueios e etc.

DO HTTP, DEFINIDO

Vocé chegou a estabelecer conexao com o
servidor, mas teve algum problema.

-

This site can't be reached

domain.com took too long to respond.

Try:
e Checking the connection
¢ Checking the proxy and the firewall

ERR_CONNECTION_TIMED_OUT




POSSIVEIS ERROS

ERROS DE HTTP

De 100 a 199: Respostas Informativas.
De 200 a 299: Respostas Bem-sucedidas.

De 300 a 399
Redirecionamento.

Mensagens de

De 400 a 499: Respostas de Erro do
Cliente.®

De 500 a 599: Respostas de Erro do
Servidor.@®

A bucha pode ser sua ¢

Esta bucha provavelmente nao e tua &

ERROS DO NAVEGADOR

Cada navegador exibe as mensagens de
erro de uma forma diferente. Mas as
mensagens mais comuns contém as
seguintes palavras e significados:

»5:. TIMED OUT: demorou muito tempo
para abrir. @

5. DNS / NAME NOT RESOLVED:
"®* problemas com DNS. &

2 REJECTED / REFUSED: o site negou
"®* tua conexdo. ®

«a: SSL / CERTIFICADO: problemas com
& certificado invalido.

S
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SIM

O problema estd no lado
do contetdo

Descartou
problemas
locais
na rede?

Ocorre
em outros sites
também?

Ocorre com
muitas outras
redes?

Resolve nome?

O site
responde

ping?

O problema ndo éo

roteamento em si (mas

pode ser algum bloqueio
em algum transito)

A 4

Verifique seu lado por

firewalls, sistemas de
manipulacdo de trafego,
sistemas de mitigagdo
dentre outras coisas

T °

g

L>

O DNS que vocé estava
usando estd com
problemas de resolugéo

Com outro

DNS
resolve?

Possivel problema geral
na sua conexdo ou
bloqueio de DNS

Alterar o
upload deste

Algum IP IP/rede para outro
do mesmo /24 transito

resolve o
problema?

Anunciar o
/24 de origem
somente para
outro transito

resolve o
Entre em contato com o problema?

fornecedor do
site/servigo
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FLUXOGRAMA

Criamos este guia facilitado para ajudar no
tshoot. Nao considere seus resultados
como evidéncias definitivas ou provas
cabais de qualquer coisa, apenas um
facilitador ou mapa mental.

O problema
possivelmente é o
transito eleito para a
rota que te leva ao site

Possivel problema no
transito para o qual este
/24 era eleito no destino

(ver LG)
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NAO CONFIE CEGAMENTE NO PING

MAS POR QUE NAO?

O ping nao € necessariamente uma
evidéncia de problema. E possivel o site
nao responder ping mas funcionar
normalmente. Exemplos:
o xvideos.com e twitch.com (v4 only,
eca! @);
o Qualquer outro bloqueio de ICMP
por qualquer razao, como DDoS.

A maior utilidade do ICMP é facilitar o
troubleshooting de duas formas:
o Evidenciando que o problema nao
é de roteamento;

o l|dentificando rapidamente quando
\\ uma mudanca surtir efeito. /

v FOOt@damitobook: /home/damito# ping twitch.com -c 100
PING twitch.com (54.148.77.250) 56(84) bytes of data.

--- twitch.com ping statistics ---
100 packets transmitted, 0 received, 100% packet loss, time 101361ms

root@damitobook:/home/damito#[]
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ESTUDO DE CASO

SITE NAO ABRE

900

RLIZN
ol eo o : Usuario so6 usa IPV4

This site can't be reached
uol.com.br took too long to respond.

Try:
¢ Checking the connection
e Checking the proxy and the firewall

ERR_CONNECTION_TIMED_OUT

Cliente nao consegue
e &

& : :
abrir o site:
'.‘ UOL.COM.BR
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ESTUDO DE CASO
SITE NAO ABRE

SIM

L —

ETAPA S - Testar a resolucao de nome
(DNS) RESOLVE NOME?

NAO

| : - | : S host uol.com.br
uol com. br has address 200.147.35.149




ESTUDO DE CASO
SITE NAO ABRE

ETAPA 7 - Teste de ICMP (ping) para o site

damito@damitobook:~$ ping 200.147.35.149 -Ac 5
PING 200.147.35.149 (200.147.35.149) 56(84) bytes of data.

- 200.147.35.149 ping statistics ---

5 packets transmitted, 0 received,

100% packet loss,

time 4005ms

O site responde

NETWORKS

ping?
NAO
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ESTUDO DE CASO
SITE NAO ABRE

ETAPA 8 - Teste de ICMP (ping) pro /24 Algum [P do

mesmo /24

damito@damitobook:-$ fping -gae 200.147.35.0/24 responde ping?
Lto@danitobook:-$ (fping -ga)
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ESTUDO DE CASO
SITE NAO ABRE

Alterar o upload
deste IP/rede

ETAPA 9 - Trocar o upload para outro transito para outro

transito resolve

[~GTER2024] ip route-static 200.147.35.0 255.255.255.0 GigabitEthernet0/5/16 o problema?

NAO
Nao esqueca de remover esta rota depois do teste
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ESTUDO DE CASO
SITE NAO ABRE

ETAPA 11 - Anunciar mais especifico AI

pra outro transito

[~-GTER2024-route-policy]dis th
#

route-policy PL-TRANSITO1-OUT permit node 1

if-match ip-prefix REDE-24-ORIGEM
#

ceturn
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ESTUDO DE CASO

UOL - Seu Universo Online

INGRESSO.COM BATE-PAPO UOL HOST PASSEIDIRETO UOLPLAY PAGBANK UOLADS SAC EMAIL ,Q‘ ENTRE

@ saoPaulo O,
26°C

o AR S (;} PagBank SEUDINHEIRO RENDE MAIS
U ] email UOL? Assine o =
olar uro

PRODUTOS NOTICIAS ELEIGOES CARROS ECONOMIA FOLHA ESPORTE SPLASH UNIVERSA VIVABEM TILT ECOA CANAL UOL NOSSA TAB PRIME TOCA APOSTAS GUIA DE COMPRAS

X diz ja ter derrubado mais de 200

contas por ordem de STF e TSE © -

R nviou lista dos uUltimos

@® canaluot ® A0 VIVO

canatust

* Desbloqueio do X no Brasil é derrota para Musk, diz The New York Times

* Anatel diz que ja notificou operadoras de internet para liberar X

UOL News: X de volta, Mucio alfineta
ltamaraty, furacdo nos EUA e analises

UOL;JEWS
. |
5 |

Possivel sucessor de
Lira vem de familia que
manda em cidade ha
cem anos Q 45

vol [Prime]

Discutir BO de Nunes
nao é ataque pessoal,
mas interesse publico,
diz Boulos O 99+

'Vou me abrigar no meu
carro': brasileiros que
vivem na Flérida se
preparam para furacao

= O que é 0 'olho de alfinete' do * 'Ele ligou a metralhadora,
furacao Milton e por que isso mas isso passa', diz

; F 5 * Emendas, muito asfalto e
€ terrivel @0 Bolsonaro sobre Malafaia

pouco esgoto: a terra de

= 'Destrutivo’: por que a Motta

SITE NAO ABRE

-~

SIM

v

Possivel problema no
transito para o qual este
/24 era eleito no destino

(ver LG)

CONCLUSAO

Como o site voltou a abrir apés a manipulacao do
anuncio, ja temos uma suspeita forte de que o
problema é no transito.

Isto nao é uma evidéncia incontestavel, mas ja € o
minimo que vocé precisa pra abrir um chamado com
o fornecedor solicitando ajuda sobre isso.
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