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@ Rede Nacional de Ensino e Pesquisa

* (RNP) - nren brasileira
» Internet de alta capacidade, servicos

personalizados e promog¢do de =
projetos de inovacao.

* Pioneiros, ao trazer a internet para o j
Brasil e a primeira rede de fibra otica s
na América Latina em 2005.

« 4 milhdes de alunos, professores e e | e

pesquisadores brasileiros.

« 1500 universidades, institutos
educacionais e culturais, agéncias de
pesquisa, hospitais de ensino, parques
e polos tecnolégicos.

- CAIS
« Desde 1997
« CSIRT de Coordenacgao
- Areas de atuagdo: CSIRT, SOC, GRC, st
BLUE e RED TEAM, Conscientizacao redelpé

ERRRE




@ Cenario Atual: Ataques Cibernéticos em Alta

Em 2024, um ataque cibernético ocorreu a cada 39 Brasil esta entre os 10 paises mais atacados, com foco em
segundos no mundo

vazamento de dados e ransomware
(Clark School, University of Maryland (Kaspersky, Fortinet https://br.cointelegraph.com/news/brazil-registers-1-379-
https://keepnetlabs.com/blog/171-cyber-security-statistics-2024-s-

updated-trends-and-data)

cyber-attacks-per-minute-reveals-kaspersky-report
https://www.fortinet.com/br/resources/reports/threat-landscape-report)
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@ Principais agdes para prevengao de ataques
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USARAUTENTICACAO MULTIFATOR (MFA)

Exigir a autenticagdo multifator, para acesso remoto a
rede, servigos web, servicos em nuvem e usudrios com
privilégios de administrador.

CONSCIENTIZAR FUNCIONARIOS
Treinar funcionarios e terceiros para reconhecer e
reportar potenciais problemas de seguranca.

FAZER E PROTEGER BACKUPS

Fazer bockups regulares. Manter ao menos uma copia offline.

Proteger contra acesso indevido e testar reqularmente se os
dados estdo integros e a restauragdo € eficaz.

GERENCIAR IDENTIDADES EACESSOS
Conceder as contas apenas 0s acessos essenciais e
pelo tempo necessdrio.
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FAZER GESTAO DE VULNERABILIDADES
Fazer gestiio de vulnerabilidades usando
estratégia de priorizago baseada em risco.

USAR FERRAMENTAS DE PROTECAO
Implementar ferramentas de protecdo e de
monitoracgio de rede.

REDUZIR A SUPERFICIE DE ATAQUE
Desativar servigos semuso e nio expor os
demais desnecessariamente.

SEGMENTAR A REDE
Dividir a rede em segmentos menores e segregados.

e

https://cert br/docs/ransomware/proteger/ [M]43n




@ Por que se preocupar com vulnerabilidades?

Vulnerabilidades ainda sao porta de entrada para ataques!
 Em 2024, mais de 40.000 vulnerabilidades novas foram catalogadas

(https://www.cvedetails.com/)

« Em 2025, hdum aumento de 34% na ocorréncia de ataques provenientes de
explora(;éo de vulnerabilidades (https://www.verizon.com/business/resources/reports/dbir/)

Credential abuse (22%)

Exploitation of vulnerabilities (20%)

Phishing (16%)

0% 20% 40% 60% 80% 100%

https://www.verizon.com/business/resources/reports/2025-dbir-executive-summary.pdf


https://www.cvedetails.com/
https://www.verizon.com/business/resources/reports/dbir/

‘ Como fortalecer sua seqguranca com solugcoes open source

Compreender os principios da gestao de vulnerabilidades

Conjunto de atividades coordenadas que tem por objetivo a reducgdo, a niveis
aceitaveis, das vulnerabilidades de seguran¢a encontradas durante o
processo de “Andlise de Seqguranca” ou “Andlise de Vulnerabilidades” em um

determinado ativo, conjunto de ativos ou ambiente.
Guia Gestao de Vulnerabilidades Técnicas - RNP

Establish and maintain a documented vulnerability management process
for enterprise assets. Review and update documentation annually, or when
significant enterprise changes occur that could impact this Safeguard.

CIS Controls v8.1, Safequards 7.1



@ Como fortalecer sua seguranga com solugoes open source

Definicao de Escopo

A execucao de um processo de
Gestao de Vulnerabilidades é melhor
realizada quando se tem um escopo
bem definido

Normalmente, o escopo precisa ser o
mais abrangente possivel, contendo
todos os ativos da instituicao

Dessa forma, a definicao do escopo
pode estar atrelada ao processo de
inventariado. Se fizermos essa
associacao, garantiremos que todos
os ativos, incluindo novos ativos no
parque, estao incluidos no processo
de Gestao de Vulnerabilidades




‘ Como fortalecer sua seqguranca com solugcoes open source

Q.
-
/

Gestao de Vulnerabilidades: Ciclo de vida

* Processo continuo

 Foco emreduzir a superficie de ataque e
mitigar riscos reais

* Envolve integracao entre areas( ex.
times de infraestrutura, sequrancae
desenvolvimento )

 E uma pratica organizacional para
identificacao, avaliagao, priorizagao e
correcao de vulnerabilidades

\




@ Como Fortalecer sua Seguranca com Solucdes Open-Source

Gestao de Vulnerabilidades: Aferir

Busca ativa por vulnerabilidades
Acoes automatizadas e/ou manuais
Padrao de Severidade:

Informativa
Obtencao de listagem inicial




@ Como Fortalecer sua Seguranca com Solucdes Open-Source

Gestao de Vulnerabilidades: Priorizar

« Atividade de classificacao de
vulnerabilidades

« CVSS, EPSS, KEV, SSVC

« Podem haver alteragcoes em severidades

 Obtencao de umalista pos priorizacao




@ Como Fortalecer sua Seguranca com Solucdes Open-Source

Gestao de Vulnerabilidades: Remediar

Aplicacao de correcoes e/ou mitigacoes
Sempre tentar remover a vulnerabilidade

Aplicar mitigacdes diferenciadas em ’
casos especificos

Falhas tratadas

Remediar




@ Como Fortalecer sua Seguranca com Solucdes Open-Source

Gestao de Vulnerabilidades: Monitorar

« Verificar a eficacia das tratativas

 Trataroutros problemas que venham a
aparecer

* Descobriraraiz do problema

* Reaplicar controles ou aplicar novas
mitigacoes




@ Solugdes Open-Source Recomendadas

« Plataforma para Gestao de
Vulnerabilidades

« Codigo Aberto

 BoasIntegracoes com
Ferramentas de Seguranca

cl dEFEL T 0011 - APIrobusta e muito funcional

Fonte: https://defectdojo.github.io/django-DefectDojo/ ° P rOVé g Fan d e a UX|’| i oem
SecDevOps

« Aceitadiversos tiposde
relatorio, incluindo de
ferramentas especificas para
nuvem

Defect Dojo



@ Solugdes Open-Source Recomendadas

Defect Dojo

SAST / SCA / SBOM / Outros: Bandit Scan, Brakeman, Checkmarx Scan (incluindo a versdo
“detailed”), Dependency Check Scan, Dependency Track FPF, Retire.js Scan, NPM Audit

Scan, Safety Scan, TrufflehogScan, ESkis o Gacec Scanner, Gitleaks Scan, Rubocop Scan,
Rusty Hog Scan, Semgrep JSON Reporfll Snyk Scan, BWASP Dependency Check, etc.

an / Enterprise / Grype, Clair
arbor Vulnerability Scan,

Container [ Infraestrutura
Scan, Twistlock Image Scan
Aqua Scan, etc.

Cloud / Infraestrutura / Diversc
Scan, Qualys Scan / Infrastructure
Outpost24 Scan, etc.

AWS Prowler ScanPAWS Scout? Scan, AWS Security Hub

OpenVAS CSV, Nexpose Scan, Nmap Scan

Outros (API, integracdo, compliance, etc.): BugCrowd Scan, HackerOne Cases, Crowd-
sourced APIs (GitHub Vulnerability Scan, GitLab SAST Report, etc.), CrashTest JISON/XML,
CycloneDX, SARIF, Trelliscan, etc.

Ferramentas adicionais: Blackduck Hub / Component Risk, SonarQube Scan / detailed / API
import, Sonatype Application Scan, Contrast Scan, Microfocus Webinspect Scan, Mozilla

Observatory Scan, Whitesource Scan, SSL Labs Scan, SSLyze Scan (JSON), 55'5':

Scan, kube-bench, Codechecker, DSOP Scan, Trufflehog3, and muitos outros.
Fonte: https://defectdojo.github.io/django-DefectDojo/



‘ Solucoes Open-Source Recomendadas

Defect Dojo: Interface

@& Dashboard
iE Products

& Engagements
¥ Findings

22 Components
« Endpoints

[ Reports

Ll Metrics

& Users

4 Calendar
Questionnaires

## Configuration

d JEFECT 040

Product

Search...

@ Overview == Components Ll Metrics % Engagements n v ¥¥ Findings ~ & Endpoints - & Benchmarks ~ £ Settings ~

CI/CD Engagements

Dependency Track / View CI/CD Engagement

There is no description.

Tests (0) Critical: 0, High: 0, Medium: 0, Low: 0, Info: 0, Total: 0 Active Findings

No tests found.

Risk Acceptance

No Risk Acceptances found.

Status

Dates

Length

Service Account
Tracker

Repo

Updated

Created

In Progress

16th March - 23rd March
7 days

Administrator User

Not Specified

Not Specified

13 seconds ago

13 seconds ago




@ Solucoes Open-Source Recomendadas

 (Open Vulnerability Assessment System OpenVAS

 (OpenVAS =Greenbone Community Edition
 Interface Web

 Scande Vulnerabilidades

 Muito bom para varreduras em Servidores

e Desktops
e Atualizacoes em Feeds de
Vulnerabilidades sdo frequentes Greenbone

e (Gerarelatorios em formatos diferentes Sustainable Resilience

Fonte: https://greenbone.github.io/docs/latest/index.html



‘ Solucoes Open-Source Recomendadas

OpenVAS: Interface

Administration

®

[[I]]_ Dashboards

Overview [F

oo
Tasks by Severity Class (Total: 0) Tasks by Status (Total: 0) x

v v

NVTSs by Severity Class (Total: 0)

v

CVEs by Creation Time

— Created CVEs

=== Total CVEs

53AD |

# of created CVES




@ Solucoes Open-Source Recomendadas

Prowler
 Ferramenta CLI para auditoria de

contas AWS
* Avalia conformidade com
benchmarks como CIS AWS e
HIPAA
 Detecta permissoes excessivas,
falhas de configuracao, recursos
expostos
 Gerarelatéorios JSON/HTML

integraveis com Defect Dojo

https://github.com/prowler-cloud/prowler



@ Solucoes Open-Source Recomendadas

Prowler: interface

—— ] —
T\ —\ /\ / / I
1D —F O\ v —/
T Ny \ /\ / \__|_|véa.0.0

Date: 2024-04-08 15:09:16
-> Using the AWS credentials below:
+ AWS-CLI Profile: default
* AWS Regions: us-east-1
+ AWS Account:
+ User Id: stoni
+ Caller Identity ARN: arn:aws:sts::
-> Using the following configuration:
+ Config File: prowler/config/config.yaml
* Mute List File: prowler/config/aws_mutelist.yaml
* Scanning unused services and resources: False

Executing 305 checks, please wait...

-> L] ANRNRNRNRNNNNNNNNANANEN| 305/305 [100%] in 1:56.7

Overview Results:

19.05% (36) Muted

Account 552455647653 Scan Results (severity columns are for fails only):
Provider . Service . Status . Critical . High . Medium
aws accessanalyzer
aws account
aws lambda
aws backup
aws cloudformation
aws cloudtrail
aws cloudwatch

EVE] config

https://docs.prowler. com/prOJects/prowIer—open—
source/en/latest/img/short-display.png




@ Solugdes Open-Source Recomendadas

https://trivy.dev/latest/

Trivy = Ferramenta Open Source da
Aqua Security

Interface CLI(linha de comando)e
API REST (modo servidor)

Scan de vulnerabilidades em
Containers, Codigo, l1aC e Secrets
|deal para pipelines CI/CD,
containers, Kubernetes e projetos
em desenvolvimento

Atualizacoes frequentes do banco de
dados de vulnerabilidades (via feeds
como NVD, GitHub Advisory)

Gera relatorios em multiplos
formatos(JSON, SARIF, tabela, etc.)



@ Solugdes Open-Source Recomendadas

Trivy: Interface

k8s --report summary

179 / 179 [

summary Report for k3d-first-cluster

Namespace Resource Vulnerabilities Misconfigurations

kube-system Deployment/lLocal-path-provisioner
kube-system Deployment/metrics-server
kube-system Deployment /traefik
kube-system DaemonSet/svclb-traefik
kube-system DaemonSet /svclb-traefik
kube-system Job/helm-install-traefik
kube-system Job/helm-install-traefik-crd
Kube-system Deployment /coredns
kube-system Service/kube-dns

kube-system Service/metrics-server
kube-system Service/traefik

default Service/mysql

default Service/mysql-headless
default StatefulSet/mysql

default Pod/thisisfine

default Pod/nginx

default Service/kubernetes

Severities: C= M=MEDIUM L=LOW U=

https://trivy.dev/v0.28.1/docs/kubernetes/cli/scanning/



@ Conclusao

« Use Open Source para prototipar,
testar e aprender

 Escale conforme a maturidade
crescer e adquira solucoes comerciais
aposisso

« Foque em processo, cultura,
conhecimento e repeticao

« Opensource oferece liberdade e
aprendizado; solugcoes comerciais
oferecem escala e eficiéncia.

Ferramentas compativeis com
importacao no DefectDojo

Macunetix @gaqua @ trivy
anchore & Burp @ Bandit

» GitLab gg Prowler [

O DefectDojo aceita formatos desses scanners via Ul ou API - e
ainda dispoe de Universal Parser (Pro) e Generic Findings Import
para maior flexibilidade.

https://docs.defectdojo.com/en/about_defectdojo/about_docs/
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