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Network Telescopes

➔ Conceito
◆ Método Passivo
◆ Não Geram Tráfego
◆ Simples de 

disponibilizar
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Network Telescopes

➔ Ataques constantes no espaço de endereçamento IPv4
◆ Scans
◆ Botnets
◆ Worms
◆ Internet Backscatter Radiation
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Situação do IPv4
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Motivação
➔ Problemas

◆ Grande utilização de endereçamentos
◆ Escassez de IPv4 pode desestimular a 

utilização

➔ Objetivo
◆ Diminuir o uso dos endereçamentos
◆ Verificar o quanto se perde em detecção
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Perguntas

➔  Qual a quantidade de endereços que tipicamente são 
utilizados em Network Telescopes ?

➔ Qual o impacto de reduzir o espaço de 
endereçamento na qualidade de detecção de 
ciberameaças ? 
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Investigando outros Telescopes
➔ Termos de pesquisa “Network Telescopes” OR 

“Darknets”

➔ Filtragem de 174 artigos

➔ 53 artigos relevantes

➔ 28 Network Telescopes
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Resultados
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Resultados

➔ Iniciativas novas 
são menores

➔ De uma média de 
um /8 para /16
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Impacto na redução do Telescope

➔ Análise de  2 datasets NICTER-JP e Darknet-BR

➔  Quantidade de requisições recebidas por IPv4

➔ Quantidade de origens únicas por IPv4

➔ Análise de portas
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NICTER - Distribuição de requisições IPv4
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Comparação entre Telescopes
Darknet-BR NICTER - E
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Existem valores preferíveis ?

➔ Número de origens únicas

➔ Quais tamanhos ainda nos permitem boas detecções ?

➔ Padrões de ataques ainda podem ser vistos ?
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Darknet-BR

NICTER-E
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Darknet-BR

NICTER-E
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Alerts

ICMP alerts

TCP alerts

UDP alerts
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Timeseries 
Attacks
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Conclusão

➔ Reduzir na metade ainda permite ver 80% das origens

➔ Os métodos de amostragem não fizeram muita 
diferença

➔ Ainda é possível verificar padrões de ataques porém, 
em menor escala



E o IPv6 ?
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Obrigado!


