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CONTEXTUALIZACAO

Em 2025, um dos ataques DDoS que mais estiveram em evidéncia

foram os ataques de reflexao de HTTPS, que aqui chamaremos
apenas de SYN/ACK.

O objetivo desta apresentacao e falar sobre este atague também

do ponto de vista dos servidores, vitimas intermediarias, e nao
finais.
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QUEM SAO OS PRINCIPAIS ATORES ENVOLVIDOS
NOS ATAQUES DE SYN FLOOD E SYN/ACK FLOOD
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HA DOIS TIPOS DE OBJETIVO DO SYN FLOOD
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SYN FLOOD: PROBLEMAS CAUSADQOS

e Equipamentos saturados (servidores, roteadores)
e Links saturados
e Falhas no acesso a conteudos especificos

o Alguns servidores limitam eventualmente o trafego dos IPs das
vitimas que foram forjados.



AMPLIFICACAO DOS ATAQUES DE SYN/ACK FLOOD

Na configuracao padrao, Linux envia

Time
3 0.017747889
4 0.017901007
5 1.040423823
0 3.@55827944
9 7.1204/8847
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10.0.0.1
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0.9.2
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.0.0.2
10.0.0.2

Protocol Length Info

retransmissoes de SYN/ACK em 31 segundos.

NNNNNNNN

TCP 60 12345 . 443 [SYN] Seq=0 Win=8192 Len=0

TCP 60 443 . 12345 [SYN ACK] Seq=0 Ack=1 Win=6424
TCP ) [TCP Retransmission] 443 . 12345 [SYN, ACK]
TCP 63 [TCP Retransmission] 443 12345 [SYN, ACK]
TCP 5@ [TCP FH'IEHSNLS’lG?] 443 12345 [SYN, ACK]
TCP ) [TCP Retransmission] 443 12345 [SYN, ACK]
TCP ) [TCP FP ransmission] 443 12345 [SYN |
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AMPLIFICACAO DOS ATAQUES DE SYN/ACK FLOOD

Em uma amostragem durante um ataque de SYN/ACK, mais de dos pacotes eram
de pacotes SYN/ACK

$ tshark -r attack.pcap | wc -1

3210016
$ tshark -r attack.pcap -Y "tcp.analysis.retransmission and tcp.flags.syn == 1 and tcp.flags.ack == 1" | wc -1

1705361
$ echo $((1705361*100/3210016) )%

53%
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COMO MITIGAR O SYN FLOOD
(PONTO DE VISTA DO SERVIDOR)

e Se VvOCé é conteudo, rate limit nao é a melhor opcao.

o Pode limitar trafego legitimo indevidamente;
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COMO MITIGAR O SYN FLOOD
(PONTO DE VISTA DO SERVIDOR)

Habilitar SYN cookies no servidor (Linux: tcp_syncookies).
o Evita alocacdo de recursos até que a conexao seja estabelecida

Limitar retransmissao de pacotes SYN/ACK no servidor (Linux: tcp_synack retries).
o Reduz o envio de retransmissdes e a carga de rede

Utilizar um servidor SYNPROXY.
o Servidor dedicado para validar conexodes

Mais na RFC 4987/ (TCP SYN Flooding Attacks and Common Mitigations).
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Ao limitar as retransmissoes reduzimos a amplificacdao de um atague
SYN/ACK.

> cat /proc/sys/net/ipv4/tcp synack retries

Time Source Destination Protocol Length Info

3 0.019169051 10.0.9.2 10.0.90.1 TCP 60 12345 . 443 [SYN] Seq=€
4 6.019257497 10.0.9.1 10.90.9.2 TCP 60 443 . 12345 [SYN, ACK]
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COMO MITIGAR O SYN/ACK FLOOD
(PONTO DE VISTA DA VITIMA FINAL)

e Monitorar o TCP handshake e descartar pacotes invalidos (SYN/ACKs
sem SYNs correspondentes). Aqui € necessaria uma mitigacdao statefull.

e Utilizar uma solucao especializada que identifica trafego malicioso.
o Projetadas para o caso de DDoS (diferente de firewalls convencionais)

o Utiliza diferentes estrategias e algoritmos
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e Voce recebendo o SYN/ACK Flooad

e Vocé recebendo o SYN Flood

e Mitigacao: e Mitigacao:
o Utilizar SYN cookies. o Monitorar TCP handshake e
o Reduzir retransmissodes de descartar pacotes invalidos.
SYN/ACK. o Algoritmo avancado de testagem.

o Utilizar SYNPROXY. m Solucao industrial
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