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2 CAiS mesmaen

Seguranc¢a da Informacao: aléem das

mentas, uma questao de estratégia

ferra




. Agenda

e Estarem conformidade com normas e frameworks nao
garantem seguranca estratégica;

 Ferramentas sO geram resultado quando fazem parte de
uma estratégia;

 Por onde podemos comecar.
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N RNP - Rede Nacional de Ensino e Pesquisa

Internet de alta capacidade, servigcos
personalizados e promocao de projetos de
inovacao.

Beneficiamos 4 milhoes de alunos,
professores e pesquisadores brasileiros.

Pioneiros, ao trazer uma rede de internet
para o Brasil e a primeira rede de fibra ética
na América Latina em 2005.

Apoiamos com tecnologia e servicos mais de
1800 universidades, institutos educacionais
e culturais, agéncias de pesquisa, hospitais
de ensino, parques e polos tecnolégicos.
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~ CAIS - Inteligéncia em Ciberseguranca

& CaiS
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CONFORMIDADE X SEGURANCA

TLP: CLEAR



> < Padroes, normas, frameworks e regulacoes

PCI DSS HIPAA NIST CSF

\V4

NIST CSF CCPA

ISO 27001

Microsoft SSPA

Fonte: https://drata.com/grc-central/security-frameworks
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~ Seguranca por conformidade

“Uma abordagem centrada na conformidade
eralmente enfatiza a

em detrimento da
mitigacdo proativa de ameacas.

Isso pode levar a um modelo de segurancga estatico
que pode ndo se adaptar rapidamente as ameagas

Fonte: https://cloudsecurityalliance.org/blog/2025/08/27/risk-based-vs-compliance-based-security-why-one- RNP

size-doesn-t-fit-all#
TLP: CLEAR



~ b principais problemas ao implementar ISO/IEC 27001

Capacitagao

Custos técnica Auditoria e

B.alxg _ Elevados continua monitoramento
conscientizagcao continuo

e apoio da
lideranga

Complexidade

técnica

Fonte: Evaluation of ISO/IEC 27001 Framework Implementation for Information Security in Organizations: A Systematic RN P

Literature Review (Universitas Sebelas April)
TLP: CLEAR
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PADROES E NORMAS
SAO IMPORTANTESE
UTEIS QUANDO BEM

IMPEMENTADAS

TLP: CLEAR



COMO ABORDAMOS O
USO DE FERRAMENTAS?

TLP: CLEAR
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COMO E A SEGURANCA
DO SEU AMBIENTE?

TLP: CLEAR



N Ferramentas vs Estratégia

“CISOs

porque nao
partem de uma estratéqgia clara.

iessoas necessarias,
Muitas vezes, o problema exige contratar
alguem ou — Nao

comprar mais uma ferramenta.

€ as

Fonte: https://www.csoonline.com/article/570077/do-you-have-a-security-tools-gap.html R N P

TLP: CLEAR



N Ex. Implementar um DLP

Descoberta e Defini¢cdo de politicas de Escolha da solugao / Tipo
classificacao de dados seguranca e regras de DLP de DLP

Deploy de piloto Treinamento de usuarios Monitoramento
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Onde estdo pmentarum DLP Quem deve

os dados?

usar?

Como devo
criar os

Descoberta e rotulos?  politicas de Escolha da solugao / Tipo
classificacao de dados S regras de DLP de DLP

Deploy de piloto Treinamento de usuarios Monitoramento
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‘/‘ ONDE A ESTRATEGIA

COMECA?

TLP: CLEAR



G ” ”
S|/ "Jestratégia de ciberseguranca 1", 1. -l

abrangente desenvolvido para proteger os
sistemas de informacao, os dados e as redes
de uma organizacio contra ameacas
cibernéticas.

e garante que a organizacio possa gerenciar
e mitigar de forma eficaz os riscos
associados a ataques cibernéticos.

Fonte: https://www.gartner.com/en/cybersecurity/topics/cybersecurity-strategy RN P
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Fonte: Pixabay
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Fonte: Gerado por IA
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~ 3 principais fatores de sucesso ao implementar ISO/IEC 27001

Comprometimento

Treinamento da alta gestao Auditoria e

monitoramento

regular de pessoas )
continuo

Fonte: Evaluation of ISO/IEC 27001 Framework Implementation for Information Security in Organizations: A Systematic RN P

Literature Review (Universitas Sebelas April)
TLP: CLEAR



~ 3 principais fatores de sucesso ao implementar ISO/IEC 27001

Treinamento
regular de pessoas

Como vou planejar
a capacitacao
continua?

Comprometimento

da alta gestéo Auditoria e
monitoramento

continuo

. Como posso
Como vou engajar .
5 monitorar os meus
a alta gestao?
controles?

Fonte: Evaluation of ISO/IEC 27001 Framework Implementation for Information Security in Organizations: A Systematic

Literature Review (Universitas Sebelas April)
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Security Strategy Planning Process

Business Drivers

Strategic

Technol Dri
echnology Drivers Vision

Environmental Drivers

©

Monitor

Gap
Analysis

Approve

Prioritize
nd/or its affiliates. All rights reser 9 Ga rtnet.

Fonte: https://www.gartner.com/en/cybersecurity/topics/cybersecurity-strategy
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N Direcionadores e visao estratégica

Business Drivers

Strategic

Technology Dri C
‘echnology Drivers Vision

Environmental Drivers

Direcionadores

Negadcio: objetivos de negocio, expansao, compliance, redugao de
risco.

Tecnologia: cloud, modernizagao, novas arquiteturas e tecnologias.
Ambiente: cenario de ameacas, leis, economia, exigéncias do setor.

Definem por que a estratégia é necessaria e quais fatores a
direcionam.

Visao Estratégica

Estabelece onde a organizacao deseja chegar em maturidade de
seguranga.

Define principios, prioridades e o papel da seguranga no negocio.

Cria o alinhamento entre seguranca e objetivos corporativos.

Fonte: https://www.gartner.com/en/cybersecurity/topics/cybersecurity-strategy R N P

TLP: CLEAR



~ Estado atual e analise de gaps

Estado Atual
Diagnostico completo da situacao atual de seguranca.
Avaliacao de controles, processos, ferramentas e equipe.

|dentificacao da maturidade atual.

Analise de gaps

Compara o estado atual com a visao estratégica desejada.

Gap
Analysis

|dentifica deficiéncias, pontos ausentes e oportunidades de melhoria.

Fundamenta as acoes necessarias para evolugao.

Fonte: https://www.gartner.com/en/cybersecurity/topics/cybersecurity-strategy R N P

TLP: CLEAR



~ Priorizacao e aprovacao

Priorizacao
Ordena as iniciativas que sao prioritarias considerando:
* impactono negdcio e nivel de risco

* custoxbeneficio
v * prazoseurgénciaregulatoria

* Vouadotarumanormae um framework?

Approve

Prioritize

Aprovacao

Apresentacao das iniciativas e roadmap a alta gestao.
Definicao e aprovacgao de orgamento.

Acordo de responsabilidades, prazos e metas.

Formalizacao da governanca da estratégia.

Fonte: https://www.gartner.com/en/cybersecurity/topics/cybersecurity-strategy R N P

TLP: CLEAR



~ Executar e monitorar

Execucao
Implementacao dos projetos e controles de seguranca.

Criacao ou atualizacao de processos e politicas.

Capacitacao da equipe.
' Implantagao de ferramentas — quando justificadas por estrategia.

@ |

Monitor ‘ Monitoramento Continuo
[— N s
A Acompanhamento de métricas e KPIs de seguranca.
Avaliacao de riscos e amadurecimento continuo.
Ajustes no roadmap conforme mudangas no ambiente e no negdcio.
Fonte: https://www.gartner.com/en/cybersecurity/topics/cybersecurity-strategy RNP

TLP: CLEAR



. Wrap-up

Seguranca eficaz exige estratégia, nao apenas ferramentas.
Direcionadores de negdcio, tecnologia e ambiente orientam decisoes.
Analise do estado atual e das lacunas direciona investimentos.
Priorizacao cria um roadmap claro e focado em risco.

Aprovacao da gestao garante recursos e alinhamento.

Execucao combina pessoas, processos e tecnologia.

Monitoramento continuo mantém a estratégia e ajuda direcionar melhorias.
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